Guia para
protegerse de la
violencia enredes
para periodistas

(c{V]7. W 2024 | Junio

Con el apoyo de la Embajada del
Reino de los Paises Bajos.

¥ chequeado



https://chequeado.com/
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Ante una situacién de violencia en redes sociales, hay algunas recomendaciones que pueden
ayudar a mitigar el impacto en el momento y poder denunciar luego si se decide avanzar por

esavia.

Medidas individuales en las plataformas
e Identificar el origen del ataque: Identificar, cuando es posible, quién esta detras de un
ataque es util para saber si es un ataque organizado o espontaneo y tomar medidas en

base a eso.

e Reforzarlas medidas digitales: Reforzar contrasenas (por ejemplo, usando combinaciones
de numeros, simbolos y letras mayusculas y minusculas, y evitando usar datos personales).
Activar la verificacion en dos pasos en las cuentas (de este modo cada vez que un nuevo
dispositivo quiere ingresar debe tener la contrasena y un cédigo unico que llega al numero de

celular o através de una aplicacion).

e Revisarlainformacion personal disponible en linea: Para resguardar la seguridad de la
informacion personal, es importante revisar si a través de lo que publicamos es mas facil
ubicar direcciones particulares o laborales para evitar que se identifiquen lugares facil-

mente rastreables.

e Bloquear: Muchos especialistas recomiendan que la mejor estrategia en las redes so-
ciales es bloquear cuentas que realicen ataques en linea, dado que cuando se denuncian
los ataques esto puede generar que se eliminen los perfiles, lo que puede ser considera-
do una pérdida de evidencia en caso de querer elevar los ataques a una instancia judicial.
También se puede elegir la opcidn de silenciar pero esto permite que las cuentas puedan
seguir interactuando con las personas que los silencien. Es por esto que, para evitar la
propagacion de los mensajes violentos la mejor opcion es bloquear a las cuentas que
realizan estos ataques. Aca se pueden encontrar las guias sobre como bloquear a un

usuario paralas 4 de las redes sociales mas usadas: X, Facebook, Instagram y TikTok.
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https://help.twitter.com/es/using-x/blocking-and-unblocking-accounts#:~:text=Visita%20la%20p%C3%A1gina%20de%20perfil%20de%20la%20cuenta%20que%20deseas%20bloquear.,-Paso%202&text=Pulsa%20Bloquear%20y%20luego%20selecciona%20Bloquear%20para%20confirmar%20la%20operaci%C3%B3n.,-Para%20bloquear%20una&text=Haz%20clic%20en%20el%20%C3%ADcono,la%20cuenta%20que%20deseas%20bloquear.&text=Haz%20clic%20en%20Bloquear%20y%20luego%20selecciona%20Bloquear%20para%20confirmar.
https://es-la.facebook.com/help/168009843260943
https://help.instagram.com/426700567389543/?helpref=search&query=bloquear&search_session_id=5651b55ed187e94fe4a7bae2221db297&sr=2
https://support.tiktok.com/es/using-tiktok/followers-and-following/blocking-the-users
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Facebook

1. Buscarel perfila 2. Cliquearel meni —— 3. Elegirlaopcionde 4. Reconfirmarla opcion 5. Usuario bloqueado
bloquear bloquear bloquear

Instagram

1. Buscarel perfila 2. Cliquear el menu 3. Elegirlaopcionde 4. Reconfirmarla opcién 5. Usuario bloqueado
bloquear | bloquear bloquear

TikTok

1. Buscarel perfila 2. Cliquearelmenu — 3. Elegirlaopcionde 4. Reconfirmarlaopcién 5. Usuario bloqueado
bloquear bloquear bloquear
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X

1. Buscarel perfila 2. Cliquear el menu 3. Elegirlaopcionde 4. Reconfirmarla opcién 5. Usuario bloqueado
bloquear | bloquear bloquear

Sin embargo, en caso de que se prefiera reportar a las empresas los ataques, aca se
pueden encontrar las guias para las 4 de las redes sociales mas usadas: X, Facebook,

Instagram y TikTok.

e Clarificar: En caso de sufrir una campana de desinformacion, se recomienda clarificar las
desinformaciones. Varios especialistas senalan que el mejor medio para hacer esas clarifica-
ciones no son las redes sociales ya que puede tener el efecto contrario al buscado y amplifi-
car la desinformacion. En esta linea, es muy importante el acompanamiento que puede hacer
el medio donde se trabaje, que puede desmentir la informacioén a través de una declaracion.
También se puede buscar colaboracién con otros medios y colegas para dar testimonio. En
este marco, contactar con organizaciones de verificacion de datos, como Chequeado, tam-

bién puede ayudar a clarificar una campana de desinformacion.

e Otras medidas alternativas: Otras opciones son suspender la cuenta personal temporal-
mente o poner el perfil en privado. Es importante aclarar que, aunque el objetivo de los ata-
gues organizados es justamente silenciar voces, el impacto negativo en la salud mental de
las periodistas que genera la violencia en linea hace que sea recomendable, en los casos que

la periodista lo desee, alejarse de los espacios de redes sociales.
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https://help.twitter.com/es/rules-and-policies/twitter-report-violation1#:~:text=C%C3%B3mo%20denunciar%20contenido%20espec%C3%ADfico%20de%20un%20Momento&text=Haz%20clic%20o%20pulsa%20el,mejorar%20tu%20experiencia%20en%20X.
https://es-la.facebook.com/help/263149623790594
https://help.instagram.com/165828726894770?helpref=faq_content
https://support.tiktok.com/es/safety-hc/report-a-problem
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Denuncias en la Justicia

Aunque las plataformas tengan mecanismos de denuncia de posteos, estos no reemplazan la
instancia judicial. Es importante tener en cuenta que una amenaza en una red social es una ame-
nazareal. Lasy los periodistas que quieran denunciar, pueden hacerlo ya que el hostigamiento y
las intimidaciones por redes sociales de dano fisico, violacién o muerte pueden ser penadas en
Argentina. Para esto, hay varios pasos recomendados:

e Recolectar evidencia: El primer paso es ubicar las pruebas y preservarlas. Se recomienda
sacar capturas de pantalla de los mensajes y tener documentada la fecha del ataque, la iden-
tidad del acosador (puede ser el nombre de la cuenta), la plataforma en la que ocurrid y si se
denuncié en la empresa. Como explicamos mas arriba, es conveniente bloquear y/o silenciar
al remitente en lugar de denunciar ante la red social: el cierre de la cuenta podria generar la

pérdida de la evidencia.

e Preparar el caso: Hacer un seguimiento de todas las agresiones sufridas en las distintas
plataformas. Varios expertos mencionan que, en caso de querer denunciar judicialmente, es
util identificar todas las agresiones y explicar el contexto en que se dan las mismas para que

se evalue si se trata de ataques coordinados.

e Denunciar: La denuncia puede hacerse en una comisaria o directamente en la fiscalia. Una
vez hecha la denuncia, comienza un proceso legal en el que la victima tiene derecho de ser
querellante para impulsar su propia causa. Es importante que las empresas periodisticas
puedan acompanar con sus propios equipos legales y se involucren en el acompanamiento
de estas denuncias para evitar el archivo de las causas. En caso de no ser posible, existen

varias organizaciones como Centro de Estudios Legales y Sociales (CELS) o Amnistia

Internacional, que pueden hacer seguimiento legal del proceso. Tanto Amnistia Internacio-

nal como el CELS pueden brindar asesoramiento ante casos de violencia digital basada en
géneroy en algunos casos acompanar legalmente, cuando se trata de un litigio estratégico

que contribuya a traccionar la agenda y sentar un precedente.
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Redes de acompanamiento

Es importante saber que existen distintas redes de apoyo: en primer lugar, el buscar el apoyo
de las autoridades del medio donde se trabaja para garantizar el acompanamiento legal, profe-
sional, psicolégico y econdmico, cuando implique tomar medidas de seguridad como garanti-

zar traslados.

Las asociaciones de periodistas y de empresas periodisticas, como la Academia Nacional de

Periodismoy el Foro de Periodismo Argentino (FOPEA) entre otras, también pueden ser fuentes

de apoyo para las periodistas, sobre todo para realizar comunicados sobre las agresiones o llevar
un registro de ellas. En el caso de FOPEA se lleva adelante un monitoreo que registra los casos
de ataque a la libertad de expresion en el ejercicio periodistico, entre ellos los casos de violencia

digital. Se puede completar el formulario aqui.
Como se menciond mas arriba, algunos organismos de derechos humanos como el Centro de Es-

tudios Legales y Sociales (CELS) o Amnistia Internacional pueden ofrecer asesoramiento juridico

y acompanamiento para los casos en los que se quiera judicializar las agresiones.
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Listado de organismos publicos y ONGs en Argentina para contactar en

caso de sufrir violencia en linea

Linea 144 para atencion, asesoramiento
e informacion sobre violencia de género.
De manera gratuita las 24 horas, los 365
dias del afo.

Por WhatsApp al 1127716463

Programa Las victimas contra las
violencias: Linea 137

Es un servicio telefonico gratuito del
Ministerio de Justicia y Derechos Humanos
de la Nacion las 24 horas, los 365 dias del

afno, en todo el pais.

Mapa de las Delegaciones de la Fiscalia

de Estado: https://www.mpf.gob.ar/

mapa-fiscalias/

Centros de Acceso ala Justicia del Estado:

https://www.argentina.gob.ar/justicia/

afianzar/caj

Unidad Fiscal Especializada en
Ciberdelincuencia (UFECI)

Ministerio Publico Fiscal de la Nacion.
Sarmiento 663, Piso 6, Ciudad Autonoma
de Buenos Aires. (54 11) 5071-0040

denunciasufeci@mpf.gov.ar
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Centro de Estudios Legales y Sociales
(CELS)

https://www.cels.org.ar/web/

En caso de querer contactarse, escribir a:

dmorales@cels.org.ar

Amnistia Internacional

https://amnistia.org.ar/

En caso de querer contactarse, escribir a:

contacto@amnistia.org.ar

Foro de Periodismo Argentino (FOPEA)

https://fopea.org/

En caso de querer contactarse, escribir a:

monitoreo@fopea.org

Academia Nacional de Periodismo

https://academiaperiodismo.org.ar/

En caso de querer contactarse, escribir a:

anp@academiaperiodismo.org.ar
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Fuentes de las recomendaciones

e M. Abiuso, J. Lopéz. (2024). Acoso y violencia digital. Herramientas de accion para
periodistas. UNICEF; UNFPA, PNUD; ONU Mujeres; Red de Editoras de Género.

https://www.unicef.org/argentina/media/21271/file/Violencia%20y%20ac0s0%20

digital:%20Herramientas%20de%20acci%C3%B3n%20para%20periodistas.pdf

e E. Stapley. (2022). A guide to protecting newsrooms and journalists against online violence.
International Women’s Media Foundation.

https://www.iwmf.org/wp-content/uploads/2022/09/IWMF-Guide-to-Protecting-

Newsrooms-And-Journalists-Against-Online-Violence.pdf

e J.Posetti; N. Shabbir. (2022). The Chilling: A global study of online violence against women
journalists. ICFJ; UNESCO.
https://www.icfj.org/sites/default/files/2023-02/ICFJ%20Unesco_TheChilling

OnlineViolence.pdf
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