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Resumen ejecutivo

La desinformacién es hoy parte de nuestro ecosistema informativo. Se trata de contenidos que en
algunos casos son absolutamente falsos, en otros estan manipulados o tergiversados para hacer-

los parecer algo que no son o simplemente estan fuera de contexto.

Su formato actual, en el que se expande rapidamente a través de las redes sociales, ya lleva va-
rios anos. Aunque las redes no son el unico lugar por el cual circulan, y la desinformacion existia
desde mucho antes (la propaganday la campana sucia no son nada nuevo), el espacio digital si
le ha dado algunas caracteristicas diferentes a la desinformacion, como poder traspasar fronteras

muy facilmente y expandirse a velocidades mucho mayores.

Los procesos electorales son momentos especialmente algidos para la desinformacién, como
suelen serlo todos los momentos en los que hay mucho interés de la ciudadania en la informacién
y las noticias. Los desinformantes aprovechan el volumen de contenidos que circula, y la atencion

de las personas, para colar la desinformacion.

Las técnicas que utilizan los desinformantes suelen ser muy parecidas de pais en pais. Esto se
observa claramente en algunos tipos de desinformacion global, como cuestiones de salud o cam-
bio climatico. Pero cuando se trata de elecciones, si bien los contenidos especificos dependen del

contexto local, los tipos de desinformacion suelen ser similares.

En esta guia, se revisaran esos tipos de desinformacion electoral comun, que fueron categoriza-
dos originalmente en 2022 en un proyecto conjunto de Chequeado, LatamChequeay UNESCO.
Esta tipologia incluye desinformaciones que buscan presentar irregularidades de un proceso elec-
toral como prueba de un fraude sistematico, poniendo en riesgo la legitimidad del proceso, falsos
contenidos que sostienen que personas no habilitadas para votar lo haran o que personas falle-

cidas participaran de las elecciones, falsas encuestas y declaraciones de candidatos, asi como
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mensajes enganosos sobre la documentacién necesaria para votar, que puede poner en jaque el

ejercicio del derecho a voto, entre otros tipos comunes.

Estatipologia se actualizé con lo observado por los chequeadores en las elecciones de 2023 y
2024, en Paraguay, Guatemala, Ecuador, Argentina, Colombia, El Salvador y México. En muchas
de estas ya se empezaron a observar algunos de los efectos que el uso de la nueva Inteligencia
Artificial generativa podria tener sobre la credibilidad de los procesos electorales, que se discuten

en esta guia.

Por ultimo, se presentan diferentes estrategias para contrarrestar la desinformacion, que incluyen
como prepararse y entender sus dinamicas, el trabajo preventivo que se puede realizar (conocido
como prebuking), herramientas para desmentir rapidamente la desinformacion una vez que esta

circulando y otras consideraciones para implementar las estrategias mas eficaces.

Esta guia se basa en el conocimiento del trabajo que realiza desde 2010 Chequeado en la Argenti-
nay de los chequeadores de la region, aliados en la red LatamChequea que incluye a 47 organiza-
ciones de 21 paises. El analisis se hizo en base al trabajo de organizaciones de 7 paises: Argenti-

na, Colombia, El Salvador, Guatemala, México y Paraguay.
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Las dinamicas de la desinformacion

En el siguiente apartado se analizara qué es la desinformacion en general, cual es su particula-
ridad en época electoral, qué novedades trae el uso de la Inteligencia Artificial y cuales son las

tendencias generales de desinformacion que se repiten en los distintos paises de Latinoamérica.

¢, Qué es ladesinformacion?

La desinformacion son contenidos falsos 0 enganosos que suelen presentar cuestiones que no
ocurrieron o sacan de contexto la informacion. Pueden ir desde cuestiones completamente inven-
tadas hasta imagenes reales, pero fuera de contexto que hacen parecer algo que no es. Imagenes
de un hecho pasado que se presentan como actuales o videos manipulados o editados de tal
forma que tengan un sentido diferente al original. Aunque circulan en muchos ambitos, no solo en

las redes sociales, es ahi donde han logrado un ritmo de expansion mucho mas veloz y dinamicas

Ay

de difusion propias.

Quienes generan la desinformacién pueden tener distintas motivaciones.

Algunas de ellas pueden ser:

¢ Monetaria: la desinformacion es mas facil de viralizar y ese alcance puede ser transforma-
do en dinero en algunas plataformas. También es posible generar comunidades muy inten-
sas alrededor de la desinformacién, a quienes luego se les venden productos o servicios,
como seminarios o falsas curas para una enfermedad, entre otras cosas. En otros casos,
quienes desinforman piden directamente donaciones de parte de sus seguidores. Son
algunas de las maneras en las que la desinformacién puede ser rentable.

e Conviccidn o estrategia: otra razon para desinformar puede ser danar a un competidor
politico o porque la persona esta convencida de esta desinformacion. Por ejemplo, entre
quienes se oponen a las vacunas, suele haber altos niveles de creencia en la desinforma-

cion, aunque haya amplia evidencia de que se trata de una falsedad.
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e Generar confusion: hay actores que se pueden beneficiar simplemente por confundir a
las personas y hacer que sea mas dificil saber qué esta ocurriendo realmente.

¢ Falta de informacion: es posible también que una persona genere desinformacion sin
darse cuenta. Por ejemplo, al asociar dos fendmenos que no estan vinculados y presentar

como si uno fuese resultado del otro.

Si bien cualquier persona puede compartir una desinformacioén, no todos tienen la misma respon-
sabilidad ni el mismo impacto. Un ciudadano que comparte en sus redes privadas una desinfor-
macioén no tiene la misma llegada que un presidente o un conductor televisivo. Quienes tienen una
llegada mucho mas amplia y comparten desinformacion se transforman en amplificadores, que
pueden llevar estos contenidos de pequenos nucleos cerrados a una audiencia mucho mayor, y,

ademas, darle a esas falsedades mayor credibilidad.

Estos falsos contenidos circulan por las diferentes redes sociales, y tienen dinamicas propias en
cada unade ellas. Muchas veces los desinformantes utilizan las redes mas grandes -como X,
YouTube, TikTok o Facebook- para mostrar una parte mas cuidada de su contenido, dado que tie-
nen ciertos niveles de moderacién, mientras que en redes mas cerradas -como Telegram o What-
sApp- difunden desinformaciones mas extremas. Cada red social tiene sus propias dinamicasy

tipos de desinformacion mas frecuente.

¢,Cual es la particularidad de las desinformaciones en las elecciones?
En época electoral la desinformacion, como buena parte de la agenda informativa, esta focalizada
en los candidatos y los procesos electorales. La cantidad de informacion que circula en las sema-
nas previas a las elecciones, sobre las declaraciones y propuestas de los candidatos, laformay
lugar de votacion, la documentacion necesaria y todo lo demas, hace que la desinformacion se
cuele facilmente, pudiendo confundir a los ciudadanos, y dificulta el acceso a informacion de cali-

dad, poniendo en riesgo sus derechos.
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Hay tres etapas durante el proceso electoral, donde las tematicas desinformantes mas comu-

nes varian: antes, durante y después de la votacion.

¢ Preelectoral. Durante la campana electoral, que incluye momentos algidos como los de-
bates presidenciales, los temas mas comunes suelen estar vinculados a supuestas frases
o medidas que candidatos implementaran si ganan las elecciones, asi como sus biogra-
fias y recorridos profesionales. También circulan falsas encuestas.

e Eldiade lavotacion. Las desinformaciones mas comunes el dia de la eleccion son las re-
feridas a lo que es propiamente como y donde ir a votar, o lo que sucede en los centros de
votacion, asi como el conteo rapido. Muchas veces circulan desinformaciones que ponen
en duda la legitimidad del proceso.

e Postelectoral. Luego de la votacion las informaciones falsas o enganosas que mas
circulan tienen que ver con el recuento de los votos, los resultados y falsas denuncias de

fraude.

Los 10 casos comunes de desinformacidon en época electoral

Si se analizan las desinformaciones que se repiten eleccion tras eleccién en distintos paises de
Latinoamérica, existen distintas tematicas que estan presentes y donde sélo cambian detalles del
contexto local. Muchas pueden ser consideradas como “desinformaciones zombies”, ya que ano

a ano resurgen en cada época electoral sin importar que hayan sido desmentidas previamente.

En 2022 desde LatamChequea, la red latinoamericana de chequeadores que coordina Chequea-

do, junto con UNESCO vy la lIDH, se desarrollé Portal Check Elecciones, un sitio web donde se

plasmo unatipologia de las 10 desinformaciones mas comunes que se viralizan en laregién en

los periodos electorales.

A continuacion se describen y explican estos 10 casos recurrentes de desinformacion electoral utili-

zando ejemplos de contenidos que circularon en las elecciones de 2023 y 2024 en Latinoameérica.
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1. Irregularidades en el proceso electoral presentadas como prueba de fraude.
Es habitual que aparezcan ciertos errores en los procesos electorales, incluso algunas irre-
gularidades, aunque estas no son suficientes para probar que existe un fraude.
Un ejemplo de esto, son las desinformaciones que circularon en la Argentina, que hacen

parecer los errores e inconsistencias de los telegramas del escrutinio provisorio como si

fueran prueba de un fraude (Chequeado, Argentina).

2. Supuestos fraudes organizados por las autoridades.
Son aquellas desinformaciones destinadas a desacreditar 6rganos e instituciones que se
encargan de llevar a cabo el recuento de votos y velar por la seguridad y transparencia de la
votacion.
Por ejemplo, esta desinformacion viral sobre el Instituto Nacional Electoral (INE) en México

que supuestamente estaba entregando boletas ya marcadas por el partido politico MO-

RENA (Animal Politico, México).

3. Falsavotacion en nombre de personas fallecidas.
Cuando aparecen en el padréon los nombres de personas fallecidas, algo que suele ocurrir
dados los tiempos entre el cierre de los padrones y la votacion, se lo sefala como prueba de
un fraude.

Un ejemplo, este contenido viral de que alguien voté en nombre de Cecilia Strzyzowski,

una victima de femicidio (Chequeado, Argentina).

4. Que podrian votar personas no habilitadas, como migrantes sin residencia.
Estos contenidos sefnalan que personas que no cumplen con los requisitos para votar (como
los anos de residencia en el caso de migrantes) van a participar de las elecciones. Por ejem-

plo, que el Instituo Nacional Electoral (INE), en México repartié masivamente credencia-

les para votar a migrantes, algo falso (Animal Politico, México).

5. Manipulacion para evitar votacion o invalidacion de votos.
Cada pais tiene distintas normas de cuando un voto debe ser anulado o impugnado (es decir,
no contabilizado como valido) y muchas desinformaciones buscan enganar a la ciudadania 'y

llevarla a anular su voto o no poder emitirlo. Un ejemplo de esto es este contenido viral falso

que afirmaba en México que si se elegia mas de un partido aliado, algo permitido en la regula-
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cion, se anularia el voto (EFE Verifica, México) .

6. Desinformaciones sobre la documentacién necesaria para votar.
Son contenidos sobre los tipos de documentacion habilitados por los organismos electorales
para votar. Este tipo de contenidos fueron mucho mas comunes durante la pandemiay ha ba-
jado su circulacion luego, aunque aun hay casos de desinformaciones que buscan confundir.

En Colombia, por ejemplo, fue viral que cualquier persona del pais podria votar en Corfe-

rias, asi no haya inscrito su cédula pero era falso (La Silla Vacia, Colombia).

7. Desinformacion sobre votos de ciudadanos en el exterior.
Otro tipo de contenido que suele circular en periodos electorales, es sobre el voto de los ciu-

dadanos que residen en el exterior. Por ejemplo, en Argentina circularon falsos resultados

de las urnas en el exterior durante el dia de las elecciones (Chequeado, Argentina).

8. Caoseldiadelas elecciones.
Contenidos falsos que buscan desorientar o generar miedo en los ciudadanos sobre el mo-
mento de la eleccién. Por ejemplo, difundiendo que se puede votar en dias u horarios que no
se encuentran realmente habilitados. En Venezuela, por ejemplo, circulé que no se podria
ingresar a los locales de votacion con el teléfono celular (Efecto Cocuyo, Venezuela)

9. Falsas encuestas.
Contenidos falsos que imitan los formatos de encuestas verdaderas para anunciar resulta-
dos o tendencias. Muchas veces copian los logos de las encuestadoras oficiales. Por ejem-

plo estas supuestas encuestas que favorecian a una candidata en Guatemala (La Linter-

na, Guatemala).
10. Falsas declaraciones de candidatos.
Son aquellas supuestas frases que declaran los candidatos de las que no hay ningun regis-

tro. Como por ejemplo, este video sacado de contexto en el que Daniel Noboa, entonces

candidato en Ecuador, declara apoyar el trabajo infantil (Efe Verifica, Ecuador).
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¢ Quée paso en las elecciones presidenciales y regiona-
les de 2023y 2024 en América Latina?

En muchos casos, las desinformaciones observadas en anos previos se repitieron durante 2023 y
2024, como el hecho de tomar pequenas irregularidades y presentarlas como prueba de un fraude
masivo. Y hubo otras desinformaciones que no solian ser tan comunes y se volvieron mas fre-
cuentes, como el falso apoyo de personas famosas a un candidato. Esta informacion surge de un

relevamiento realizado a los chequeadores de los siguientes paises que tuvieron elecciones:

e EIl Surti de Paraguay (30 de abril de 2023)

e Agencia Ocote de Guatemala (25 de junio de 2023)

e Ecuador Chequea de Ecuador (20 de agosto de 2023 y 21 de abril de 2024)
e Chequeado de Argentina (22 de octubre de 2023)

e LasSillaVaciay Colombiacheck de Colombia (29 de octubre de 2023)

¢ Infodemiay Voz Publica de El Salvador (4 de febrero de 2024)

e Animal Politico y Verificado de México (2 de junio de 2024)

Fraude electoral, un temarecurrente en las elecciones de distintos

paises

Uno de los temas mas recurrentes en la region fue el del fraude electoral organizado por las autori-

dades o por algun partido politico. Esta desinformacion aparecié en la gran mayoria de los paises

de Latinoamérica, en cada caso adaptada al contexto local. La narrativa comun es que una pe-

quena irregularidad -una maquina de votacién que funciona mal, una tachadura en un documento

oficial- es prueba de que se esta realizando un fraude masivo. Algunos ejemplos de esto fueron:

e Ecuador: fue viral un video descontextualizado que aseguraba que hubo fraude electoral ya

qgue hubo una falsificacion de las actas de escrutinio y votos. Ecuador Chequea verificé que
el video es viejo, corresponde a otra vuelta electoral en las que tampoco se pudo comprobar

inconsistencias y para el periodo en el que circul6 la desinformacién, el Consejo Nacional
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Electoral (CNE) confirmod que no se registraron denuncias al respecto.

e Meéxico: se hizo viral un video que denuncia fraude electoral por unas actas duplicadas. Animal
Politico desmintio el video ya que lo que se muestra es un conteo preliminar para dar informacién
rapida ala poblacién, en el que comun que ocurran errores, y no el resultado oficial.

¢ Colombia: se viralizaron imagenes que supuestamente mostraban irregularidades en las
actas de votacion. Segun las fotos virales los numeros habian sido diligenciados con errores
o tachones, pero Colombiacheck comprobé que era falso.

e Guatemala: la cuenta oficial del partido que llevaba a Sandra Torres como candidata denun-
cio fraude y compartié una imagen de un acta electoral que supuestamente lo demostraba,
pero la alianza La Linterna coordinada por Ocote buscé el documento original y pudo de-
mostrar que laimagen fue alterada.

e Argentina: también circuld la desinformacion del fraude, por ejemplo denunciando que habia
boletas rotas del candidato a presidente, Javier Milei, lo que supuestamente haria que fueran
invalidas al momento del conteo. Sin embargo, es falso que por esas roturas se invalidara el
voto, como se explica en esta nota de Chequeado.

e Paraguay: el candidato a presidente Efrain Alegre anuncio que no confiaba en el resultado
oficial y que iba a realizar su propio conteo, desacreditando y acusando a la Justicia Electoral
de Paraguay de manipular los resultados. Sin embargo, no hay evidencia que demuestre la
existencia de fraude y como se explica en esta nota de El Surti, es una narrativa desinfor-

mante que fue difundida por distintas cuentas de redes sociales y hasta politicos.

Falsas encuestas con resultados electorales
Otro tema muy recurrente fueron supuestos resultados o falsas encuestas. Una estrategia comun
es que suplanten fuentes genuinas para viralizar resultados falsos, asi aprovechan la legitimidad

de una fuente reconocida.

Este tipo de desinformacion se observo en México, Guatemala y Argentina, con supuestas en-

cuestas que se difundian con el logo de alguna encuestadora o medio de comunicacion.
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Falsas declaraciones de los candidatos
También se hicieron virales muchos contenidos con declaraciones falsas de los candidatos.

Por ejemplo, en Argentina, se hizo viral la captura de un supuesto tuit de Victoria Villarruel,

la candidata a vicepresidente de Javier Milei, que decia: “Lo lamento por los diabéticos,
pero con mi plata no”. Sin embargo fue falso, no habia posteado eso. También fue viral una

supuesta captura de una nota del diario Clarin en la que Sergio Massa, candidato a la pre-

sidencia, declaraba su propuesta de poner aranceles a la universidad publica. Esto era un

recorte falso que ya habia circulado en el 2013.

En México se vio otro ejemplo: este video manipulado de un candidato presidencial en el que

afirmaba que el narco iba a tenerlo de aliado si ganaba las elecciones. El audio habia sido editado,

explicé Animal Politico.

También en Ecuador fue viral un video sacado de contexto en el que supuestamente Daniel No-

boa, candidato a presidente, propuso legalizar el trabajo infantil. Sus palabras fueron sacadas de
contexto, como demostro Efe Verifica, ya que Noboa hablé en realidad de emplear a egresados

universitarios.

Nuevos temas que circularon en varios paises
Por otra parte, en estas ultimas elecciones del periodo 2023-2024, crecieron nuevos tipos de des-
informacion viral, que no eran tan comunes antes. El primero, se trata de falsos apoyos a candi-

datos de figuras famosas o publicas, como futbolistas, artistas u otros funcionarios publicos.
Por ejemplo, en Argentina el futbolista Lionel Messi supuestamente apoyo a varios candidatos.
Circulé falsamente una foto en la que declaraba su apoyo al candidato Sergio Massay otro pos-

teo en el que apoyaba al otro candidato que llegé al balotaje, Javier Milei.

En México fue viral un video en el que el actor Sylvester Stallone supuestamente apoyaba la can-
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didatura de Claudia Sheinbaum, cuando en realidad se trataba de un mensaje a Sheinbaum pero

no en apoyo a su candidatura.

También en Colombia se hizo viral una imagen del candidato a la alcaldia de Cali, Alejandro Eder,
junto con el actual alcalde y un zécalo de texto en el que confirmaba su apoyo. Sin embargo, la

imagen era vieja y estaba sacada de contexto.

; ma . lsuslio *olvirdsmmgm

EL SABUESO
ELECTORAL "CON SERGIO SIEMPRE TUVE UNA BUENA

REILACION, LI DESEO LO MLJOR

ENEL BALOTAJE
- LEOMESSI

Desinformacion y género durante las elecciones
Quienes desinforman suelen utilizar los temas sensibles y los prejuicios para lograr un mayor impacto

con sus contenidos. Uno de los ejes de la desinformacion electoral suelen ser cuestiones de género.
Por un lado, circulan desinformaciones que refuerzan los estereotipos de género, como que las

mujeres no estan preparadas para gobernar, sus credenciales no son reales y otras cuestiones en

estalinea. Esto es algo que se observo con bastante claridad en las elecciones mexicanas, donde
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las principales candidatas fueron mujeres. Por ejemplo, cuestionaban de la candidata Xéchitl Gal-
vez su titulo de ingeniera, como verifica Animal Politico en esta nota. La desinformacion muchas
veces se mezcla con otras estrategias, como la ridiculizacion, algo que se observé en el caso de
la candidata Claudia Sheinbaum: tras caerse mientras bailaba en un acto de campana, se hizo
tendencia el hashtag #ClaudiaSeCae en el que millones de personas se burlarony la ridiculizaron

criticando el cuerpo de la candidata, como puede leerse en esta nota de Verificado.

Por otro lado, circulan desinformaciones sobre tematicas de género. En Guatemala, por ejemplo,
circulé desinformacién sobre uno de los candidatos a la presidencia que habria dicho que si asu-
mia el cargo iba a legalizar el matrimonio igualitario, una supuesta medida que quiere imponer la

Agenda 2030.

Enrelacion a esto, en Argentina también se observo el uso de desinformacién como una herra-
mienta para atacar a quienes hicieron propuestas vinculadas a cuestiones de género. También
se identificé desinformacién sobre temas de género, como el funcionamiento y presupuesto del

Ministerio de las Mujeres, Géneros y Diversidad.

Se puede ver mas informacion sobre la desinformacion de género en las elecciones argentinas en

el informe “Desinformacion de género durante el periodo electoral argentino 2023”.

Estrategias de difusidon de los contenidos desinformantes
Las estrategias de difusion de la desinformacién cambian todo el tiempo para aprovechar mejor

los intereses de las personas y las caracteristicas de las diferentes redes sociales.

Una estrategia ya conocida es el uso de bots en X, una tactica que busca amplificar mensajes
de apoyo, crear falsamente una tendencia o exagerar el numero de impacto que tiene la con-
versacion sobre un tépico, como se explica en este articulo del Centro Latinoamericano de

Investigacion Periodistica (CLIP).
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Otra estrategia para lograr mayor impacto a la hora de difundir propaganda politica y desinforma-
ciones es a través de anuncios en las plataformas. En el caso de las elecciones regionales de Co-
lombia, hubo una campana de desinformacién contra un candidato en la que se pautaron distintos
tipos de contenidos falsos y creados con IA para calumniarlo. Por ejemplo, pagaron anuncios de

portadas virales que desinforman sobre su candidatura, la cual supuestamente habia sido revo-

cada por el Consejo Nacional Electoral (CNE) ya que no era colombiano ni vivia en el pais. Tam-
bién pautaron para viralizar un audio generado con IA haciéndose pasar por el candidato, mencio-

nando su pasado como guerrillero de las FARC, como se demuestra en esta nota.

Unared que crecio fuertemente en los ultimos anos, y donde se vieron nuevas dinamicas en las
ultimas elecciones es TikTok. Sobre el uso de TikTok, varias organizaciones de fact checking ob-
servaron una gran cantidad de desinformacioén electoral. El formato de video muy breve hace que
sea relativamente sencillo desinformar editando un video y sacandolo de contexto, entre otras

técnicas.

En el caso de Paraguay, uno de los candidatos, el candidato Paraguayo Cubas uso las redes que
construyo durante la campana para circular desinformacion sobre un supuesto fraude electo-

ral. En consecuencia, cientos de personas salieron a las calles en diferentes ciudades del pais 'y
realizaron cortes de ruta como medida de protesta, y llegaron incluso a bloquear la circulacion de

ambulancias.

En México, por otra parte, una investigacion de Lado B sobre las elecciones locales, descubrid

redes de desinformacion que se presentan como “medio de comunicacién” o “sitio web de noti-

cias”, unatactica muy comun.

Otro factor comun son los consultores, que llevan las mismas estrategias de un pais a otro para
confundir y desinformar durante los procesos electorales, como muestra la investigaciéon del Cen-

tro Latinoamericano de Investigacion Periodistica (CLIP), Mercenarios Digitales.
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Por otro lado, también se identifico el uso de influencers para propagar contenidos desinforman-
tes en las campanas politicas. Un ejemplo es el caso de El Salvador, en el que Infodemia des-
cubrio unared de influencers que hicieron campana para la reeleccion de Nayib Bukele a través
de videos en YouTube basandose en desinformaciones. Descubrieron que mediante sus videos
desinformantes se financian y ganan millones a través de distintos mecanismos como la coloca-
cion de publicidad externa, la venta de mercancia con laimagen de Bukele o donaciones a través

de billeteras digitales.

El uso de la Inteligencia Artificial para desinformar
En el ultimo tiempo se identificé también el uso de la 1A generativa para la creacion de desin-

formaciones en general y especificamente en época electoral.

Segun las experiencias electorales del 2023 y 2024 en Latinoamérica, las organizaciones de
fact checking identificaron imagenes y videos generados por IA, los cuales fueron sencillos
de verificar ya que no eran muy sofisticados. En cambio, los audios representaron un mayor

desafio.

En varios paises circularon audios virales en los que es muy dificil determinar si fueron gene-
rados con IA, dado que no se puede recurrir a las misma estrategias que en las imagenes o
videos, como observar los detalles u objetos en segundo plano que suelen delatar el origen

artificial.

Por ejemplo, en México fueron virales audios generados por IA, como este que imitaba al can-
didato Marti Batres difamando al partido oficialista Morena o este otro que imitaba a la can-
didata Clara Brugada indicando que traicionara a su partido. En Colombia, circularon audios

y videos creados con IA de dos candidatos a alcaldias, Carlos Fernando Galan y Alejandro

Eder, como se demuestra en esta nota.
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Conrespecto al uso de los deepfakes -es decir, videos manipulados o generados sintética-
mente con tecnologia basada en IA-, se detectd su uso en algunos paises, aunque principal-

mente como contenidos satiricos y los resultados no eran verosimiles.

El posible impacto de la Inteligencia Artificial

Si bien por el momento los chequeadores de la region no identificaron un aluvion de desinforma-
cion generado con IA, esta puede tener efectos muy profundos en el ecosistema informativo en al
menos tres formas:

e Uso por parte de malos actores. Este es el uso de las herramientas de IA para generar ima-
genes, videos y audios falsos para desinformar. Si esta utilizacion se masifica podria inundar
alas redes sociales con falsos contenidos muy realistas.

e Menor calidad de la informacion que circula. Parte de los problemas que tiene la IA ge-
nerativa es que puede generar contenidos falsos. Si los ciudadanos consultan aunallA, es
posible que esta conteste con una desinformacion. Y si la persona no esta preparada o no
sabe que esto puede ocurrir, le crea sin dudar y se expanda la desinformacion. Este riesgo se
puede ver incrementado por el hecho de que varios sitios prestigiosos de informacién estan
restringiendo el acceso de las IA a sus contenidos, por lo que es posible que esta comience a
nutrirse de fuentes de peor calidad, aumentando la posibilidad de producir desinformacion.

¢ Unadesconfianza generalizada. A medida que se expanden los contenidos generados con
IA, puede volverse muy dificil saber cuando un contenido es real. Esto puede llevar a los ciu-

dadanos a desconfiar de todo y volver aun mas complejo el acceso a buena informacion.

¥ chequeado 17


https://chequeado.com/el-explicador/que-son-los-deepfakes-y-que-sabemos-sobre-los-presentadores-de-noticias-creados-con-inteligencia-artificial/

Desinformacion electoral en Latinoamérica y mejores practicas para contrarrestarla DICIEMBRE 20224

Como contrarrestar la desinformacion electoral

La desinformacion desgraciadamente vino para quedarse, y lo mas probable es que sea parte de
nuestro ecosistema informativo durante mucho tiempo. Las soluciones que buscan eliminar por
completo la desinformacion, por ejemplo con leyes que penan las falsedades, tienden a ser tan
restrictivas para la libertad de expresion que pueden resultar peores que el problema original. Por

ende, tenemos que adaptarnos y buscar formas de mitigar el impacto que las falsedades pueden

Ay

tener en nuestros procesos democraticos.

Aca hay algunas recomendaciones, basadas en la practica cotidiana de anos de
lucha contra la desinformacion:
1. Prepararse: entender las dinamicas de la desinformacion
La desinformacién no es nueva y hoy tenemos mucha mas informacion que en el pasado
sobre como circula, por donde y quiénes estan detras. Cuando se aproxima una elec-
cion, es muy util buscar informacion sobre qué desinformaciones circularon en otros
paises con comicios recientes o en las elecciones pasadas del pais. Como sabemos,
muchas de estas se volveran a repetir adaptadas al nuevo contexto, y saber esto nos
permitira desarrollar mejores estrategias para contrarrestarla.
2. Tener sistemas para identificar qué desinformacion circula
Para poder contrarrestar los falsos contenidos necesitamos saber cuales son. Para
esto es importante definir de antemano como saber qué esta circulando. Se pueden
identificar las redes sociales donde circula una mayor cantidad de desinformaciény
de teorias conspirativas, o enfocarse en aquellas que tienen un alcance mas masivo.
También se puede hacer foco sobre los discursos de los candidatos u otros referen-
tes, lo que publican ciertos sitios web o cualquier otro actor relevante. El primer paso
es identificar contenidos problematicos, aunque no se pueda determinar su veraci-

dad hasta no haberlo chequeado.
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3. Establecer mecanismos de accidén adaptados a las situaciones
Una vez que se identifica el contenido potencialmente falso es importante definir como se
actuara. El momento de crisis o la intensidad de los ultimos dias electorales no suelen ser
el mejor contexto para evaluarlo friamente. Puede resultar mejor tener diferentes planes de
accion establecidos. Por ejemplo, si un contenido es muy viral se desmentiray se difun-
dira la desmentida en todas las redes sociales y espacios posibles. Si el contenido no es
altamente viral se publicara una desmentida que quedara disponible para quien busque
informacion pero no se difundira activamente para no darle mayor visibilidad a la tematica.
Todo dependera del objetivo y del nivel de riesgo que presente la desinformacion. Mas alla
de las estrategias puntuales, es importante definir de antemano estas posibilidades para
acelerar el trabajo en los momentos criticos.

4. Llenarvacios informativos
Existen temas sobre los cuales no hay buena informacién disponible facilmente, un
vacio informativo. Es posible, por ejemplo, que sobre el sistema de votacion existan
muy buenos instructivos publicados en el sitios de las autoridades electorales, pero
gue estos no sean faciles de encontrar cuando se busca en Google o en TikTok. Puede
ocurrir que los ciudadanos, buscando informacion sobre un tema, encuentren desin-
formacion porque hay un vacio informativo que fue rapidamente llenado con desinfor-
maciodn. Saber qué preguntas se hacen las personas y cOmo realizan sus busquedas
nos puede ayudar a saber coémo deberiamos producir estos contenidos para que lle-
guen a quienes los necesitan.

5. Prebunking: anticiparse ala desinformacion
Desmentir una desinformacion es por definicidon algo reactivo, que sélo puede ocurrir una
vez que circula el falso contenido. Pero si sabemos qué tipos de falsedades es probable
que circulen podemos anticiparnos. Por ejemplo, si sabemos cuales son las debilidades
o complejidades del sistema electoral (en algunos lugares puede ser el voto electronico,

en otros el voto por correo o el sistema de boletas) es probable que los desinformantes lo
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aprovechen. Explicar como funciona el sistemay advertir de las potenciales desinforma-
ciones puede ayudar a que los ciudadanos descarten rapidamente las falsedades si estas
los alcanzan. También se pueden explicar las estrategias que suelen utilizar los desin-
formantes -como inferir conclusiones generales a partir de un caso o unir dos hechos no
relacionados para hacerlos parecer otra cosa- para advertir a las personas.

6. Identificar audiencias especialmente vulnerables
No todos somos igual de proclives a caer en la desinformacion, pero el nivel de vulnerabili-
dad puede depender de la tematica. Por ejemplo, es posible que en cuanto a estafas ban-
carias, las personas mayores con menor familiaridad con la tecnologia puedan caer mas
facilmente, pero cuando se trata de desinformacion electoral las personas que se encuen-
tran mas polarizadas tengan una mayor tendencia a caer en la desinformacion, sin importar
su edad. Hay muchos factores que pueden volvernos vulnerables a la desinformacion.
Identificar a estos grupos para poder desarrollar estrategias que los alcances con mayor
efectividad puede ayudar mucho.

7. Desmentirla desinformacion
Chequear un contenido y desmentirlo en caso de definir que sea falso es otra estrategia
para mitigar el impacto que puede tener. El fact checking suele funcionar bien para corregir
creencias erroneas sobre algo. Para hacerlo es importante tener algunas cosas en cuenta.
Una de ellas es tener un método transparente para mostrar como se llegé a esa conclu-
sion, esto evita que parezca una opinion o el resultado de una evaluacion arbitraria. La
forma en la que se presenta la evidencia debe ser transparente y en los posible hacerlo de
una manera empatica con quien pudo haber creido la desinformacion. También debe venir
de una fuente creible, que no tiene un interés particular en el tema, como un chequeador
independiente, para que no sea interpretado simplemente como una accién de comunica-
cion. Dado el volumen de desinformacion que circula, no todos los contenidos pueden ser
desmentidos. Por eso es importante tener criterios claros para definir cuando se desmenti-
ra. Dos que se suelen utilizar son la viralidad, a cuantas personas alcanzé el contenido, y la

peligrosidad, cuanto dano podria causar en caso de ser creido.
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8. Tener una estrategia para difundir los contenidos
Sea cual sea el camino elegido en cada caso particular, es importante disenar una estra-
tegia que permita alcanzar a quienes necesitan ver la informacion confiable. Esto puede
ser a través de contenidos nativos para las redes sociales clave, a través de alianzas con
medios de comunicacion o con voceros clave para las diferentes comunidades. Lo im-
portante es identificar quién es la poblacion que potencialmente esta siendo atacada por
la desinformacion y puede ser vulnerable a ella, para identificar cual es la mejor forma de

alcanzarla.

Algunas herramientas para identificar contenidos generados por IA
En esta seccién recomendaremos algunos consejos y herramientas tecnolégicas para identificar

imagenes, videos o deepfakes y audios generados por IA.

Una aclaracion importante: todas estas herramientas y técnicas pueden fallar, y falsamente identi-
ficar un contenido como generado con IA o no identificar uno que si fue creado con IA, por lo tanto
ninguna es suficiente para creer o desmentir un contenido. Es necesario utilizar diferentes técni-

cas, como la busqueda de otras fuentes que puedan ayudar a evaluar el contenido. Ademas, dada
la rapidez de los avances, es posible que muchas de estas cuestiones cambien muy pronto. Dicho

esto, hay algunas técnicas y herramientas que pueden ser utiles.

Imagenes
Recomendamos revisar y centrarse en los detalles. Algunos detalles a tener en cuenta para detec-
tar unaimagen generada con IA pueden ser:
e Patrones repetitivos o irregulares. Las imagenes generadas por IA pueden contener pa-
trones repetitivos o irregularidades que no se encuentran tipicamente en fotografias reales.
Esto puede deberse a las caracteristicas de entrenamiento del modelo.

e Errores de textura o detalle. A veces, las imagenes generadas por IA pueden tener
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errores en la textura o detalles, especialmente en areas complejas como cabello, hierba
o detalles finos.

¢ Incoherencia global. Observa si hay incoherencia en laimagen en términos de contexto
global. Las imagenes generadas pueden tener objetos o escenarios que no tienen senti-
do juntos.

¢ Jluminacioéninconsistente. Busca en la consistencia de la iluminacién en laimagen. Las
imagenes generadas pueden tener problemas para mantener una iluminacién coherente en
todos los objetos.

¢ Problemas de perspectiva. Las imagenes generadas pueden mostrar problemas con la pers-
pectiva, especialmente cuando se trata de objetos complejos en el espacio tridimensional.

¢ Faltade detalles en areas especificas. Algunos modelos de generacion de imagenes pue-
den tener dificultades para generar detalles finos en ciertas areas, como caras o estructuras
complejas.

e Excesiva perfeccion. Las imagenes generadas a veces pueden parecer excesivamente per-
fectas, sin los pequenos errores o imperfecciones que a menudo estan presentes en fotogra-
fias reales.

e Comparacion conimagenes reales. Comparar laimagen sospechosa con imagenes reales.
Si hay una falta de variabilidad o caracteristicas Unicas presentes en imagenes reales, podria

ser una senal. Se recomienda realizar una busqueda inversa.

Luego de la observacion en detalle, se puede buscar el origen de laimagen, con una busqueda

inversa de laimagen en Google o verificar si hay alguna noticia publicada o contexto del evento.

Herramientas recomendadas

Hugging Face Space es una herramienta de codigo abierto para entrenary detectarimagenes
creadas con IA. El detector permite cargar o arrastrar y soltarimagenes dudosas; y luego del anali-
sis expone dos numeros porcentuales. Uno refleja la probabilidad (en porcentaje) obtenida de que
laimagen sea artificial; y otro, la probabilidad de que la imagen represente a un ser humano real.

No ofrece resultados concluyentes, pero puede servir para realizar una primera evaluacion.
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human

human 88%

artiticial 1%

Limplar Enviar

Al-Generated Content Detection | Hive es una extension para Google Chrome que permite

detectarimagenes y textos realizados con IA. Es una herramienta abierta y gratuita, aunque tiene
una version paga mas completa. Si bien no es 100% infalible, analiza las probabilidades de que
unaimagen haya sido creada con inteligencia artificial. Detecta imagenes producidas con plata-
formas que generan imagenes con IA, como Midjourney, DALL-e o Stable Diffusion. Se puede usar
directamente en el sitio web o se puede descargar la extension. Una vez descargada, aparecera el

icono en el margen superior derecho.

Vea nuestras herramientas de deteccién de contenido generado por IA
en accion

jSube una imagen, audio o video aqui para probar nuestro modelo en
tiempo real!

La entrada

Arrastre y suelte para cargar o abrir el explorador de archivos
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Videos o deepfakes

Hacer una busqueda inversa del contenido para encontrar si algun sitio legitimo publicé mas infor-

macion sobre ese video que pueda ayudar a encontrar su origen.

Ademas, recomendamos prestar atencion a la cara de quien aparece en la grabacion y hacerse

preguntas como:
e ;Lapiel parece demasiado suave o demasiado arrugada? ¢ El envejecimiento de la piel es
similar al del cabello y los ojos?
¢ Fijarse enlos 0jos, las cejas, objetos como anteojos y lailuminacion, ademas de silas som-
bras estan donde deben estar y sila persona parpadea demasiado o muy poco.

¢ Observarlos movimientos de los labios y si estan sincronizados con la voz.

Herramientas recomendadas

° am» e Deepware es un motor que permite es-
Scan & Detect Deepfake Videos canear y verificar videos y busca detec-

Place a video link or upload a video .
a tar los deepfakes. Dispone de un es-

https://www.example.com/ gl caner al que se puede subir el material
e e e ars of Serices o para averiguar si esta manipulado sinte-
Privacy Policy ticamente. Al igual que otros detectores

de deepfakes, los modelos de Deepware

buscan signos de manipulacién en el

rostro humano. La principal limitacién de la herramienta es su incapacidad para detectar téc-

nicas de sustitucion de voz.

Audios

Este es el contenido mas desafiante para chequear ya que no existen herramientas que comprue-
ben con un 100% de precision el resultado de la verificacion.

Algunos detalles que podemos observary analizar:

1. Calidad del audio: sitiene mala calidad o no se puede escuchar claramente lo que la persona

¥ chequeado 24


https://scanner.deepware.ai/

Desinformacion electoral en Latinoamérica y mejores practicas para contrarrestarla DICIEMBRE 20224

dice, esto podria ser una senal de que es falso o fue manipulado.

2. Naturalidad de la voz: la |A tiene problemas generando detalles naturales, como respiracio-
nes en frases largas o entonaciones distintas entre palabras. Es dificil que repliquen acentos
o agreguen muletillas.

3. Observa las caracteristicas: puedes buscar una grabacion publica de la misma persona, que
tengas certeza que es real y comparar detalles como la duracion de sus vocales o la fuerza
con la que pronuncian las consonantes como la letra “D.”

4. Pausas extranas. Entonacioén. Diccion. Palabras repetidas. Contexto.

Herramientas recomendadas

Eleven Labs ofrece esta herramienta gratuita para verificar audios generados con IA. Busca co-

laborar con los usuarios en la identificacion de audios creados con IA. En realidad, ha sido creada
en especial para detectar los audios generados con la tecnologia de esa empresa. Sin embargo, al
subir un audio a la pagina si el resultado es negativo y fue creado con voz humana real, senala que
es poco probable que haya sido creado con la tecnologia de EvenLabs o con otra de creacion de

voz artificial.

Create the most realistic speech with our
Al audio platform

Pioneering research in Text to Speech, Al Voice Generator, and more

GET STARTED FREE TRY A SAMPLE

[y TEXTTOSPEECH | [y VOICE CHANGER 45 DUBBING (% TEXTTOSFX (4 VOICE CLONING

The ElevenLabs voice generator can deliver high-quality, human-like speech in 32 languages. Perfect
for audiobooks, video voiceovers, commercials, and more.
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Al or not es una plataforma integral de deteccion de IA disefada para identificarimagenes y
audios generados por IA. El sistema proporciona informes de deteccion detallados y puntajes de
riesgo sobre la autenticidad del contenido. Para acceder a la herramienta se solicita un registro

inicial que activa un crédito de 10 verificaciones gratuitas por mes.

Py

Ver mas herramientas

Recomendamos esta caja de herramientas creada por Chequeado para periodistas y co-
municadores donde encontraran mas herramientas y aplicaciones de utilidad para verifi-

car contenidos.
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